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I.C. Les protections techniques vues dans un contexte juridique plus large

1.- Actes de neutralisation, suppression de dispositif ou cryptage

a) En Espagne le Code Pénal, dans le Chapitre des délits contre la Propriété Intellectuelle, qualifie de
délit la neutralisation de dispositifs techniques, ou la suppression d’un élément technique protégeant un
programme d’ordinateur. En concret, ’article 270 du Code Pénal ordonne:

Sera puni d’un emprisonnement de six mois a deux ans ou d’une amende calculée chaque jour pendant
de six mois a vingt-quatre mois quiconque, qui a des fins lucratives et au préjudice d’un tiers,
reproduise, plagie, distribue ou communique publiquement, en entier ou en partie, une oeuvre littéraire,
artistique ou scientifique, ou sa transformation, interprétation ou exécution artistique fixée dans
n’importe quel genre de support ou communiquée a travers de n’importe quel moyen, sans
’autorisation des titulaires des droits correspondants de propriété intellectuelle ou leurs cessionnaires.
Sera puni de la méme peine quiconque de facon intentionnelle importe, exporte ou stocke des
exemplaires des dites oeuvres ou productions ou exécutions sans 1’autorisation précitée.

Sera passible de la méme peine la fabrication, mise en circulation et détention de tout moyen
spécifiquement destiné a faciliter la suppression non autorisée ou la neutralisation de tout dispositif
technique qui aura été utilisé pour protéger des programmes d’ordinateur.

Tel que nous pouvons observer, cet article qualifie de délit tant la fabrication, la mise en circulation,
que la simple détention de tout moyen, technique ou non, qui permettra de supprimer un dispositif technique de
protection, et seulement en ce qui concerne les programmes d’ordinateur.

b) Cependant, d’apres le méme article, si I’on acceéde a un systéme informatique d’un tiers, non pas a la
suite d’une neutralisation du dispositif de sécurité, mais par connaissance du password, on ne commet aucun
delit.

Mais si cet acceés comporte le stockage des oeuvres protégées par la Loi de la Propriété intellectuelle,
sans le consentement de leurs titulaires cessionnaires, en ce cas-la on commet un délit..

c¢) Le Code Pénal qualifie aussi de délit I’acceés a un terminal, c’est-a-dire, a 1’ordinateur d’une autre
personne, en provoquant a cette personne un préjudice économique dépassant 50.000.-Pts (300’5 €). L’article
256 du méme code établit:

Quiconque fasse usage de tout équipement terminal de télécommunication, sans le consentement de son
titulaire, occasionnant a celui-ci un préjudice dépassant cinquante mille pesetas, sera puni d’une peine
d’une amende calculée chaque jour pendant de trois mois a douze mois.

Si le préjudice est inférieur a 50.000 pesetas, il s’agira dans ce cas-la d’un illicite pénal considéré
comme faute (art. 623 du méme texte légal).

d) Aussi le Code Pénal protége l’intimité des personnes, et I’inviolabilité des secrets, et, par
conséquent, protége contre le fait que des tiers puissent s’emparer du courrier électronique et des données
réservées, ou simplement contre ’acces a des données personnelles. Remarquons que dans sa part suffisant I’art.
197 du Code Pénal établit:



1. Quiconque, pour découvrir les secrets ou violer 1’intimité d’autrui, sans son consentement,
s’empare de ses papiers, lettres, messages de courrier électronique ou tout autre document ou effets
personnelles (...), sera puni d’une peine d’emprisonnement d’un an a quatre ans et d’une amende
calculée chaque jour pendant une période de douze mois a vingt-quatre mois.

2. Sera passible des mémes peines quiconque, sans autorisation, s’empare, utilise ou modifie,
au préjudice d’un tiers, des données réservés de caractére personnel ou familial d’autrui qui se trouvent
enregistrés dans des fichiers ou supports informatiques, électroniques ou télématiques, ou dans
n’importe quel autre genre d’archive ou registre public ou privé. Les mémes peines seront imposées a
quiconque, sans €tre autoris¢, accéde par n’importe quel moyen aux données précités et a quiconque les
modifie ou utilise en préjudice du titulaire des données ou d’un tiers.

e) La méme loi protége tant les secrets des personnes physiques que des personnes juridiques, et, dans
des nombreux cas, les clés d’accés aux moyens informatiques ou passwords peuvent étre considérés en tant que
secrets de I’entreprise que I’on ne peut pas révéler. En concret, 1’art. 200 du Code Pénal établit:

Les dispositions de ce chapitre (Délits contre I’intimité) seront applicables a quiconque découvrirait,
révélerait ou céderait des données réservés des personnes juridiques, sans le consentement de leurs
représentants, sauf les dispositions d’autres préceptes de ce Code.

f) 11 faut tenir compte de ce que [’utilisation de données fausses pour accéder a un systéme
informatique, peut étre qualifié¢ de délit d’escroquerie, que I’art 248 du Code Pénal espagnol définit dans les
termes suivants :

Commettent une escroquerie ceux qui, a des fins lucratives, arrivent a tromper une personne et a la
déterminer ainsi, a son préjudice ou au préjudice d’un tiers, a consentir un acte opérant obligation ou
décharge.

Aussi sont déclarés coupables d’escroquerie ceux qui, a de fins lucratives, obtiennent par 1’emploi
d’une manipulation informatique ou d’un artifice semblable le transférement non consenti de tout actif
patrimonial au préjudice d’un tiers.

Le sus-mentionné article punit la fraude lorsqu’il y a préjudice a un tiers et a des fins lucratives; une
forme de fraude est faciliter la communication des données fausses.

D’aprés le méme article, seront punis ceux qui au moyen d’une manipulation informatique ou d’un
artifice obtiennent le transférement d’un actif patrimonial.

Par conséquent, le simple acces a un systeme informatique, si cela ne comporte pas le fait de s’emparer
de contenus ou un préjudice économique, n’est pas puni par la Loi. Cependant, s’il y a fraude, manipulation des
systémes protégeant les dits contenus, ou si I’on accéde simplement a des données personnelles, dans tous ces
cas-la, ’accés est puni par les normes criminelles.

Remarquons qu’a la différence de I’art. 270 du Code Pénal, I’art. 248 du méme texte ne se rapporte pas
aux programmes informatiques, mais a tous les appareils qui permettent 1’accés a un actif patrimonial. Par
conséquent, cela concerne un décodeur, qu’il soit inséré ou non dans un programme informatique. L’artifice
peut consister en une carte magnétique similaire a celles utilisées comme clé dans les décodeurs.

g) Le Code Pénal sanctionne aussi la commission de dommage dans les programmes ou les documents
électroniques, I’art. 264 dispose:



Sera puni (...) quiconque par n’importe quel moyen détruit, altére, annule ou par n’importe quel autre
moyen endommage les données, programmes ou documents électroniques d’un tiers contenus dans des
réseaux, des supports ou des systémes informatiques.

h) L’art. 255 du Code Pénal sanctionne aussi la fraude par n’importe quel moyen dans le champ des
télécommunications. Ce type de fraude est de plus en plus pratiqué par les particuliers. Par exemple, 1’achat
d’un décodeur générique qui permettra grace aux cartes magnétiques I’acces a tous les programmes de télévision
émis par satellite. L’article mentionné ordonne textuellement:

Sera puni d’une peine de prison de trois mois a douze mois celui qui commet une fraude d’une valeur
dépassant cinquante mille pesetas, en utilisant 1’énergie électrique, le gaz, 1’eau, les télécommunications
ou n’importe quel autre élément, énergie ou fluide d’un tiers, par I’'un quelconque des moyens suivants:

1.° L’emploi de mécanismes installées pour réaliser la fraude.
2.° L’altération malicieuse des indications ou appareils compteurs.
3.° L’emploi de n’importe quels autres moyens clandestins.

Si le préjudice est inférieur a 50.000 pesetas (300.50 €), alors I’art. 623 dispose que:

Seront punis d’une arrestation de deux week-ends ou d’une amende calculée chaque jour pendant une
période d’un mois a deux mois:

4. Ceux qui commettent escroquerie, appropriation injustifiée, ou fraude d’électricité, gaz, eau ou autre
¢élément, énergie ou fluide, ou dans les équipements terminaux de télécommunication, pour un montant
ne dépassant pas cinquante mille pesetas.

Tel que nous pouvons le remarquer, le Code Pénal espagnol qualifie de fraude un grand nombre
d’actions (I’accés a un programme d’ordinateur, a une base de données, a des télécommunications), mais les
dispositions juridiques en la matiére sont disparates.

La responsabilité dans le droit commun

Lorsqu’on exerce une action pénale I’on peut aussi demander la responsabilité civile dans la méme
procédure. Cependant, en ce qui concerne uniquement les actions civiles, I’on peut signaler que la responsabilité
civile pour neutralisation de programmes d’ordinateur, tient son fondement dans la Loi de la Propriété
intellectuelle, dont I’article 102.¢) établit comme activité illicite:

Ceux qui mettent en circulation ou détiennent a de fins commerciales tout instrument ayant pour seul
but de faciliter la suppression ou neutralisation non autorisées de tout dispositif technique protégeant un
programme d’ordinateur.

Tel que nos pouvons 1’observer, la norme mentionnée se rapporte tant a mettre en circulation,
supprimer ou neutraliser un dispositif. Mais I’instrument utilisé doit avoir un unique but, qui est précisément
celui de neutraliser.

Aussi, la norme mentionnée ne vise pas le blocage d’acceés. Dans ce cas, on pourrait envisager une
responsabilité pour endommagements.

En ce qui concerne un décodage illicite, il n’existe aucune norme spécifique, mais 1’on peut envisager
une responsabilité civile pour endommagements patrimoniaux ou subsidiairement pour enrichissement injuste. Il
faut signaler que 1’ action pour endommagements prescrit au bout d’un an depuis le moment ou 1’on peut faire



valoir la réclamation. Ce délai est plus court que celui de I’action pénale, sauf si le montant de la somme fraudée
est inférieur a 50.000.-pts, puisque dans ce cas le délai pénal est de 6 mois, étant donné qu’il ne s’agit pas d’un
délit mais d’une faute.

Nous n’avons pas trouvé de sentences portant sur le décodage illicite, mais nous avons trouvé deux
sentences portant sur le cas d’un usager disposant d’une licence pour décoder son appareil de télévision, lequel a
son tour facilitait le signal, une fois décodé¢, a plusieurs personnes. Ces faits ont été sanctionnés en tant que délit
contre la propriété intellectuelle.

En concret, la Sentence de I’ Audiencia Provincial de Almeria datée du 22 novembre 1999 (EIl Derecho
1999/49516) signale parmi les faits prouvés:

Que l'accusé Luis, était administrateur unique et fondé de pouvoir de I’entreprise "T., S.A.",
dorénavant "T.", société qu’avait pour but I’émission et retransmission de télévision par cable,
constituée en 1988, et que quelques mille abonnés ayant leur résidence dans des quartiers voisins de la
capitale recevaient le signal qui leur permettait d’établir une connexion pour un montant de 8500
pesetas, puis d’un paiement mensuel de 1.700 pesetas.

Cette entreprise, dédiée a 1’activité de vidéos communautaires, inclut dés la fin de I’année 1991, dans la
programmation, 1’émission de "C., S.A.", qui s’émet en codifié et a laquelle peuvent accéder seulement
les abonnés de cet émetteur de télévision. Pour cela, il faut disposer du décodeur de signal, qui
connecte a I’appareil de télévision, permettant de recevoir les programmes dans une forme adéquate.
Au préalable il est nécessaire de signer un contrat avec I’entité C et payer la correspondante quote-part
mensuelle. L’accusé conclut, sous le nom de sa femme Maria, un contrat avec C leur permettant de
bénéficier d’un décodeur a des fins d’utilisation personnelle. Cependant, 1’accusé « T » détourna
I’utilisation de ce décodeur a des fins commerciales, puisqu’il retransmit a ses prepores clients
I’émission de C a travers le cable. C demanda a plusieurs reprise 1’arr6et de cette infraction.

Dans la Sentence de 1’Audiencia Provincial de Murcia datée du 3 février 1995, (EI Derecho
1995/9680), le juge condamna pour un cas semblable dans lequel les accusés, sans autorisation, s’étaient
emparés et utiliserent le programme de télévision d’un tiers pour le retransmettre a leurs propres abonnés, dans
le but d’obtenir un profit, et furent condamnés pour avoir enfreint la Loi de la Propriété intellectuelle.

Droit de I"audiovisuel, du céble et satellite et protection des services ou programmes codé€s, protection
des service a 1’acces conditionné.

Dans la législation espagnole I’on prévoit 1’usage d’émissions protégées par cryptage ou codification.
En ce qui concerne le rang normatif, la disposition plus large est la Loi Générale de Télécommunications 11/98
de 24 avril, que dans son art. 52 établit:

1.  Quelque soit le genre d’information que I’on transmette par réseaux de télécommunications, celle-
ci pourra étre protégée par des procédés de cryptographie. Les normes que développeront cette Loi
établiront les conditions pour les procédés de cryptage.

2. Les opérateurs de réseaux ou services de télécommunications qu’utilisent n’importe quel procédé
de cryptographie devront faciliter a 1’ Administration Générale de I’Etat, sans aucun codt pour
celle-ci et aux conditions de 1’opportune inspection, 1’accés aux appareils décodeurs qu’ils
emploient, dans les termes qui seront établis par voie réglementaire.

D’une manicre plus détaillée la codification référée aux télécommunications est régulée par le Royal
Décret-Loi 1/1997, ainsi que par le Royal Décret-Loi 16/1997, du 13 septembre, de modification partielle de la



Loi 17/1997, du 3 mai, par laquelle on incorpore au Droit espagnol la Directive 95/47/CE, du 24 octobre, du
Parlement Européen et du Conseil, sur I’'usage de normes pour la transmission du signal de télévision.

La norme sus-mentionnée établit a propos du systéme de codification, 1’ inscription obligatoire des
personnes physiques ou juridiques qu’opérent moyennant la commercialisation, la distribution, la cession
temporaire ou la location des appareils décodeurs. Cette inscription doit se formaliser devant la Commission du
Marché des Télécommunications.

De tels décodeurs doivent étre fabriqués en conformité a 1’algorithme commun de décodage administré
par un organisme européen de normalisation reconnu.

Pour la fabrication des appareils décodeurs il est nécessaire d’obtenir une licence, et ces appareils
doivent étre inscrits dans le respectif registre de la propriété industrielle.

La norme ne dit rien sur le décodage effectué par 1’'usager, mais, étant donné que toute fabrication
d’appareils décodeurs doit étre approuvée par la Commission du Marché des Télécommunications, il est évident

qu’elle n’est pas autorisée lorsque son but est la vente au public.

Droit des télécommunications

Comme nous 1’avons déja mentionné, en Espagne il y a la Loi Générale des Télécommunications, qui
dans son art. 51 régule I’interception des télécommunications, a la teneur de certains principes déterminés :

Le secret des communications doit étre respecté, et pour son interception doit étre autorisée par voie
judiciaire.

L’interception doit étre effectuée de telle maniere qu’elle réduise au minimum le risque d’affecter les
contenus des communications.

Une fois qu’on a pris connaissance des contenus, les supports devront étre détruits immédiatement, et,
en aucun cas pourront &tre distribués ou stockés.

Les mémes principes devront étre appliqués dans I’interception des réseaux.

Il appartient a I’ Administration le droit d’inspection, détection, localisation, identification et élimination
des interférences préjudiciables, irrégularités et perturbations dans les systémes de télécommunications, et donc
d’initier, dans ce cas, la procédure de sanction opportune.

Les organismes compétents sont le Ministére des Travaux Publics et de I'Industrie ou la Commission
du Marché des Télécommunications.

La Loi n’établit pas que les télécommunications doivent étre codifiées pour qu’elles soient protégées
par la norme.

Par ailleurs, tel que nous 1’avons signalé ci-dessus, tous les appareils de télécommunication doivent étre
homologués

De méme, pour I’importation, la fabrication en série, la vente ou 1’exposition pour la vente dans le
marché intérieur de I’Union Européenne, de n’importe quel équipement ou appareil de télécommunications la
condition requise sera d’avoir obtenu au préalable le certificat d’acceptation, apres évaluation de conformité a la
norme de droit qui est applicable aux procédés auparavant cités.



Pratiques de concurrence déloyale.

La norme espagnole ne sanctionne pas I’usage privé de codeurs ou décodeurs, mais vise la régulation
des dits appareils lorsqu’ils sont dirigés au public en général.

Par conséquent, la commercialisation des appareils décodeurs est régulée comme n’importe quel autre
appareil ou dispositif technique. Par contre, s’il est destiné aux télécommunications par radio, cable, télévision
ou acces a Internet, en ce cas 1a il s’agit d’un service public exercé sous licence de I’ Administration.

Pour ce motif, il semble qu’une action contre le fabricant ne puisse pas étre fondée sur la concurrence déloyale,
puisqu’il n’y pas de concurrence.

C’est plutdt le contraire, étant donné que, en conformité avec la norme communautaire, tous les
appareils décodeurs doivent étre aptes a recevoir le signal de différentes sources, et la pratique actuelle est que
chaque compagnie loue son décodeur, et qu’aucun de ces décodeurs n’est compatible avec ceux des autres
compagnies. Par conséquent, la fabrication de décodeurs génériques est conforme a la norme.

Cependant, si un fabricant construit un mécanisme, dont le seul but est neutraliser un décodeur
déterminé, ce cas la ne reléve plus de la concurrence déloyale, mais I’interférence illicite des communications.

Protection des dispositifs techniques et d’autres protections

En Espagne la protection des dispositifs techniques, et plus spécialement celle des décodeurs, se réalise
a travers des brevets, puisqu’ils sont considérés comme des inventions industrielles. La protection du droit des
brevets est disponible méme si le décodeur contient un programme d’ordinateur, pourvu que celui-ci soit
accessoire. Pour I’instant on ne connait aucun cas ou ce systéme de protection ait ¢té discuté dans une procédure
judiciaire.

Une fois que les dispositifs techniques de protection se trouvent sur le marché, leur protection de
neutralisation est assurée par la norme pénale ou civile, dans la forme que nous avons signalé. Une protection
par voie contractuelle serait difficilement opérationnelle.

Or, parmi les pratiques de décodage, une de plus employées consiste en la location d’un décodeur a
P’entreprise qu’assure le service de télécommunication, en souscrivant les services minimes de vision, et
ultérieurement, acheter une carte illégale laquelle contient les codes de tous les services de la compagnie de
télécommunications, ou d’autres entreprises.

En ce cas, avant de louer le décodeur, ’entreprise fournisseuse du service et 1’usager peuvent accorder
dans un contrat I’interdiction d’une telle pratique et méme fixer des dédommagements.

Exceptions par droits fondamentaux

Il n’existent pas de limitations générales a 1’existence d’appareils décodeurs déterminés, ni en ce qui
concerne la liberté d’expression ou d’information. Il y a une Sentence du Tribunal Supremo datée du 12 avril
1999, qui s’appuie sur différentes Sentences du Tribunal Constitucional qui affirme:

Pour ce qui est de la violation invoquée de ’article 20.1.a) et d) de la Constitution, 1’on doit tenir
compte certainement de ce que, depuis la sentence 12/1982, du 31 mars (...) le Tribunal Constitutionnel
soutient que "le droit de diffuser des idées et des opinions comprend en principe le droit de créer les
moyens matériaux a travers desquels se fait possible leur diffusion". Mais dans cette méme sentence
ainsi que dans d’autres ultérieurs le tribunal a précisé la portée du droit d’information quant aux
moyens de transmission. Ainsi, dans la sentence 206/1990, du 17 décembre (...) "or, nous avons aussi
dit dans la



méme sentence que bien que le droit de diffuser les idées soit le principe général de notre systéme
juridique politique, 1’on ne peut pas soutenir que I’intensité de la protection des droits primaires (de
diffuser des idées) directement garantis par I’article 20 CE soit égale a celle qui en réalité ne concerne
que les simples moyens de réaliser cette diffusion. En ce qui concerne le droit de création des moyens
de communication, le 1égislateur dispose, en effet, d’une large capacité de configuration, étant donné
que lorsqu’il réglemente en la matiére de moyens de diffusion, il contemple d’autres droits et valeurs
concurrents, a condition qu’il ne restreigne pas son contenu essentiel " (...) Les juges soulignent la
distinction conceptuelle entre les "droits primaires" dont 1’origine immédiate se trouve dans I’article 20
CE et les "droits instrumentaux" a créer des supports, instruments ou moyens de communication
nécessaires pour exercer ces libertés. "Sont conceptuellement distincts (...) les droits des citoyens a
s’exprimer librement et a recevoir et transmettre toute information véridique en radiodiffusion —
essentiellement des droits de liberté, d’une part, et d’autre part les instruments techniques a travers
lesquels le droit a la radiodiffusion s’exerce. Ces derniers réclament — de par leur nature -- une
réglementation étatique détaillée, parmi d’autres raisons, afin de rendre possible leur exercice dans des
conditions d’égalité..." Cette doctrine est également applicable, cela va sans dire, & la diffusion par
télévision.

Application des protections

D’apres ce qu’il a été indiqué, les titulaires des droits disposent de la voie pénale, dans laquelle ils
peuvent aussi exercer les actions civiles.

Si la voie précitée ne peut étre exercée, il y a un autre chemin, celui d’élever une demande pour
dommages, puisque 1’accés a un contenu peut produire des dommages moraux ou patrimoniaux, ou les deux a la
fois.

Une autre voie est celle de I’enrichissement injuste. Cependant, cette catégorie juridique n’est pas facile
d’application en Espagne, puisqu’elle est prévue pour le cas ou il n’y a aucune norme spécifique pour faire
valoir un droit.

A I’heure actuelle, la voie la plus adéquate est la procédure pénale, et ceci parce que, dans cette matiére,
la norme criminelle a prévu beaucoup plus largement les cas de fraude ou d’escroquerie, et, par conséquent,
étant donné la qualification de la conduite illicite, son application sera plus intelligible pour celui qui juge.

La conduite pénale précitée ne vise pas seulement les actes illicites contre le droit d’auteur, mais aussi
la fraude en général. Or c’est a la notion de fraude que 1’on aura recours puisque la neutralisation des appareils
décodeurs (appareils qui ne sont pas des programmes d’ordinateur) ne céclenchera pas la protection par le droit
d’auteur.
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